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Funcion Publica

——@) Articulacion MIPG - Gestion del Riesgo

Gestion del Riesgo

La gestion de riesgos no es estatica. Se integra en el desarrollo de la estrategia, la
formulacion de los objetivos de la entidad y la implementacion de esos objetivos a través
de la toma de decisiones cotidiana.
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Proceso efectuado por la Alta Direccion de la entidad y por todo el
modelo integrado personal para proporcionar a la administracién un aseguramiento

de planeacién

y gestién razonable con respecto al logro de los objetivos.
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—(@) Control Cambios al Documento

Se adelanta desde tres puntos de vista, complementarios entre si, pero cada uno con un enfoque
conceptual y metodolégico diferente, acorde con el objeto propio de su mediciéon y las
competencias asignadas a cada una de las entidades responsables, asi:

Creacion
Documento,
basados en la
Norma Técnica
NTC5254

V1 - Mayo 2009

>

Se mantiene estructura

conceptual, se
actualizan
lineamientos, acorde
con la Norma
1SO31000.

V2 -Septiembre 2011

r

Se mantiene estructura
conceptual, se mejora
visualmente mediante la
inclusion de esquemas
explicativos de los contenidos.
Alineacion con politicas de
lucha contra la corrupcion

V 3 - Octubre 2014

[ ]
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>

Se  mantiene estructura
conceptual, se articulan las
politicas de lucha contra la
corrupcion y  seguridad
digital. Se define
metodologia para el disefio
de controles.

V4 - Octubre 2018

r

Se mantiene
estructura
conceptual, con
precisiones en los
siguientes
aspectos
metodoldgicos

V5 Noviembre 2020
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—=@) Conceptos Basicos

Riesgo Inherente

Riesgo Residual
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Los eventos potenciales hacen
referencia a la posibilidad de
de las entidades, incurrir en pérdidas por
debido a eventos ¢eficiencias, fallas o
potenciales. inadecuaciones, en el recurso
humano, los procesos, la tecnologia,
la infraestructura o por la ocurrencia
de acontecimientos externos.

Probabilidad

Efecto que se causa
sobre los objetivos

El resultado de combinar la
probabilidad con el impacto,
nos permite determinar el
nivel del riesgo inherente,
dentro de unas escalas de
severidad.

Impacto

2
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El resultado de aplicar
la efectividad de los
controles al riesgo
inherente.

Nivel de Riesgo

Posibilidad de ocurrencia del
riesgo.

La probabilidad inherente sera
el nimero de veces que se
pasa por el punto de riesgo en
el periodo de 1 afo.

Consecuencias que puede
ocasionar a la entidad por
la materializacion de un
riesgo.

(Reputacional y afectacion
econdmica)

Es el valor que se determina a
partir de combinar la
probabilidad de ocurrencia de
un evento potencialmente
dailiino y la magnitud del
impacto que este evento traeria
sobre la capacidad institucional
de alcanzar los objetivos.
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—=@) Conceptos Basicos

Factor de Riesgo

&
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Son las fuentes generadoras
de riesgos.

Causa Inmediata

=1

;

Circunstancias bajo las
cuales se presenta el
riesgo, pero no constituyen
la causa principal o base

para que se presente el
riesgo.

Causa Raiz

Causa principal o
basica , corresponde a
las razones por la
cuales se puede
presentar el riesgo
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

M
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| CONOCIMIENTO
ANTES DE 7| DELAENTIDAD
INICIARCON |-+
LA METODOLOGIA | i | MODELDDE
3| OPERACION POR |.
PROCESOS
PASO | pOLITICA DE T
ADMINISTRACION}-..» d'.;“f‘:';‘;‘i:t‘lg';
DE RIESG0S
-»|2.1 Establecimiento
Paso [ipenmipicacion i [ %" [
- oerieseos |
H : |2.2 Identificacion
*»|  deriesgos [
3.1 Analisis de
} riesgos
PASD ) 3.2 Evaluacion de
o_ VALORACION _|:-> Riesgos
DERIESGOS [
! | 3.3 Monitoreo y
f‘ revision
by 3.4 Seguimiento
COMUNICACION ¥
-] CONSULTA (ASPECTO
TRANSVERSAL)
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~¥1.1.3 Contexto del proceso

MISION

VISION

Objetivos estratégicos
Planeacion institucional

Objetivos de los procesos

asociados

[2.1.1 Contexto interno
[2.1.2 Contexto externo

[2.1.4 Identificacion de activos

s |Técnicas para identificacion de

N

-~ 343.2.2 Valoracion de los controles

ICaracterizaciones de los procesos -

Planes, programas o proyectos|

riesgos

3.1.1 Causas y fuentes de riesgo
1.1.2 Calculo de la probabilidad
1.1.3 Andlisis de consecuendas de impacto

321 Anglisis preliminar (riesgo Inherente)

3.2.3 Nivel de riesgo (riesgo residual)

m)FEpDrtes peridgdicos

L-»Matriz de responsabilidades |

13

e
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——@) Antes de iniciar con la metodologia

MODELO OE OPERACIAN POR PROCESOS  PLANEACIGON INSTITUCIONAL

El modelo de cperacidn por procesos o5 ol Las estrategias de la entidad, generalmente se definen por parte de la
estandir organiracional que seporta la ope-  Alta Direccidn y obedecen a la razdn de ser que desarrella la misma, a
racidn de la entidad publica, integrando las Lo planes que traza ol Sectorial al cual pertencee (plan estratégico sec-
competencias constitlucionales y legales que  torial), a politicas especificas que define el Gobierno nacional, departa-
la rigen con el conjunto de planes y progra-  mental ¢ municipal enmarcadas dentro del Plan Macional de Desarrella,
mas necesarios para el cumplimiento de su Eneste contexto La entidad define su planeacidn institucional
misidn, visiin y objetivas institucionales. Pre-  La planeacitn institvcional hace uso de los procesos estratégicos. mi-
tende determinar la mejor y mas eficiente for-  sionales, de apoyo y de evaluacién para materializarla o ejecutaria, por
ma de epecutar las cperaciones de laentidad. o tanto la administracidn del riesga mo puede verse de forma alslada.
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ASPECTOS

CADENA DE VALOR: sueerssasscasmssanssannnam
Es la interrelacidn de los pro-
cesos dirigidoas o satisfacer las
necesidades v requisitos de los

usuarios. CONOCIMIENTO DE
LA ENTIDAD  .......

MAPA QO RED DE PROCESQS; =-rrerasrrrraanncrias
Es la representacion grafica
de los procesos estratégicos,
misionales, de apayo y de eva-
luacidn ¥ sus interacciones.

whAR B R EEAE R

CARACTERIZACION DE LOS PROCESOS:
Estructura que permite ldentificar los
rasgos distintivos de los procesos. Es-
OBJETIVOS ESTRATEGICOS tablece su obpetivo, Lo relacsdn con los
Identifican la finalidad hacia la cual demds procesos, los insumos, los acti-
deben dirigirse los recursos y esfuerzos  vos, su transformacidn a trasds de las
para dor cemplimients al mandato legal  actvidades que desarralla y las salidas
aplicable a cada entidad. El cumplimien-  del proceso. se identifican los proveedo-
o do efles objelnves institlucionales S0 res y clientlos o uSuarios, que pueden Sor
materializa a travds de laejpcucdndald  internos o externos. Ver formato sugeri-
plantacién anl de cada entidad, do en el Anexa 1.

MISION

== Constiluye la razdn de ser de la

entided; sintetiza los principales
prepisitos estratégices y los valo-
res esenciales que deben ser cong-
cidos, comprendidos ¥ compartides
por todas LS personds que haten
pirle it L entidad,

L NISION

Es la proyececidn de la entidad a
largo plazo, que permite establecer
su direccionamiento, el rumbo, las
metas y lograr su desarrollo. Debe
ser construida y desarrollada por
la Alta Direccidn de manera par-
ticzpativa, en forma clara, amplia,
positin,  coberente, comdncente,
comunicada y compartida per todes
los miembros de la organizacion,

Base
fundamental
para una
adecuada
identificaciony
tratamiento de
los riesgos.
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—. Politica de Administracion del Riesgo

¢ Quién la establece? ¢Que debe contener?
La debe establecer la Alta Direccion en cabeza Objetivo: Alineado con los obj institucionales
del Representante Legal en el marco del Alcance: Aplicable a todos los procesos
Comité Institucional de Coordinacion de Control (regionales, unidades desconcentradas, u otros)
Interno Niveles de aceptacion del Riesgo
Metodologia
Tablas para calificar Probabilidad e Impacto.

Niveles de Autoridad y Responsabilidad

AL &RE]
2 '
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS
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MISION
| CONOCIMIENTO | VISION
ANTES DE | DELAENTIDAD 0bjetivos estratégicos
INICIAR CON .. Planeacidn institucional
LA METODOLOGIA MODELD DE Caracterizaciones de los procesos
“» OPERACION POR ..y Objetivos de los procesos
PROCESOS Planes, programas o proyectos
asociados
PASO | POLITICA DE T
ADMINISTRACION |- > d':f:r;‘m;':
DE RIESGOS
2.1.1 Contexto interno
-»|21 Establecimiento] 1.2 Contextn externo ——
PASO mE del contexto ~?D.1.3 Contexto del proceso
: o_ IDENTIFICACION - 2.1.4 Identificacidn de activos
e DE RIESGOS .
: 2.2 Identificacidn _x[Técnicas para identificacion de — _>
**|  deriesgos riesgos
T 3.1.1 Causas y fuentes de riesgo
N ﬁg:é'i'; % |>B12 Calculo de a probatlidad
1.1.3 Andlisis de consecuencias de impacto
- 321 Anglisis preliminar (riesgo Inherente)
: | 32 Eval d "
. FA‘SD VALORACION -} Eiae:;glg?n € L322 ‘u'?LDracmrj de L{:slcontrol.e;
o' DERIESEOS | 3.2.3 Nivel de riesgo (riesgo residual)
2 23 f::::'l;lslli‘.g;eo y -Matriz de responsabilidades |
“»[ 3.4 Seguimiento -Reportes periédicos |
COMUNICACION Y
1 CONSULTA (ASPECTO

TRANSVERSAL)

2.1 Andlisis de Objetivos Estratégicos y de los
procesos

2.2 ldentificacion de los puntos de riesgo

2.3 ldentificacion de areas de impacto

2.4 ldentificacion de areas o factores de Riesgo
2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo
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Identificacion del Riesgo

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacion,
teniendo en cuenta el contexto estratégico en el que opera la entidad,
proceso que contempla su objetivo y alcance, y el analisis frente a los factores internos y externos que
pueden generar riesgos que afecten el cumplimiento de los objetivos. Se aplican los siguientes pasos:

1

Analisis de Objetivos Estratégicos y de los procesos.

Specific
M Measurable |
Attainable
Relevant |

Time

2 |dentificacion de los puntos de riesgo %@ﬂ%%
3 Identificacion de areas de impacto. ool &
Q@A L&
=
. - i ) ¥ Procesos
4 Identificacion de areas de factores de Riesgo @ Talento Humano
¥ Tecnologia

5

Descripcion del Riesgo

¥ Infraestructura
¥ Eventos externos (Terceros)

la caracterizacion de cada
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Descripcion del Riesgo: La descripcion del riesgo debe contener todos
los detalles que sean necesarios para que sea de facil entendimiento
para personas ajenas al proceso. Se propone una estructura que facilita
su redaccion y claridad se inicia con POSIBILIDAD DE y se analiza:

éQue? éPor qué?

> Subcausa 1

== § Subcausa
2 1
Nota: Los
Lo que puede controles entran

Ocurrir a atacar estas
causas

Causa
Raiz

Riesgo =
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Proceso Contratacion:
Objetivo “Adquirir con oportunidad y calidad técnica los bienes y servicios a través
del cumplimiento de los lineamientos del Manual de Contratacion con el propdsito
de adquirir bienes y servicios requeridos por el funcionamiento de la entidad”.

(.Que? LComo" LPQr que’?

@®--+# Subcausa 1
Causa Causa

Lo que puede Ocurnr

Redaccion inicia
con: éQué? cComo?

'Posibilidad dé! afectacion econémica“por multa y sancién!

del ente regulador debido a adquisicion de bienes y
\servicios fuera de los requerimientos normativos. )

éPor qué?
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METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

| CONOCIMIENTO
ANTES DE | DE LA ENTIDAD
> INICIAR CON [+
: | LaMEToDOLOGIA | : | MODELODE
: i»| OPERACION POR |.
: PROCESOS
: PASO | poLiTica DE pr—
i ADMINISTRACION |---> d':f:r;‘c"'m“?:
: DE RIESGOS
H -»|2.1 Establecimiento
PASO [inENTIFICACION et contexto
e DE RIESGOS | :
i |2.2 Identificacidn
*» de riesgos
3.1 Anélisis de
: ?} riesgos
é PASO ] ; 3.2 Evaluacion de
: . VALORACION .:-> Riesgos
: 0' DE RIESGOS [}
: 3.3 Monitoreo y
E'> revisidn
§~} 3.4 Seguimiento
: | COMUNICACION Y
i1 CONSULTA (ASPECTO

b

v

o

MISION

VISION

0bjetivos estratégicos
IPlaneacidn institucional

ICaracterizaciones de los procesos|
Objetivos de los procesos
IPlanes, programas o proyectos

asociados

[2.1.1 Contexto interno

[2.1.2 Contexto externo

[2.1.3 Contexto del proceso
[2.1.4 Identificacion de activos

TRANSVERSAL)

ol

.y|Técnicas para identificacion de

rigsgos

3.1.1 Causas y fuentes de riesgo
(3.1.2 Célculo de la probabilidad
[3.1.3 Andlisis de consecuencias de impacto

3.2.1 Analisis preliminar (riesgo Inherente)

L---»13.2.2 Valoracion de los controles

3.2.3 Nivel de riesgo (riesgo residual)

H--MMatriz de responsabilidades

| = = >

-")FE portes periodicos

| = = >

3.1 Analisis de riesgos (Determinar la probabilidad,
Determinar el impacto)

3.2 Evaluacion del riesgo: Analisis preliminar
(riesgo inherente), Valoracion de controles

3.3 Estrategias para combatir el riesgo (se
adiciona)

3.4 Herramientas para la gestion del riesgo (se
adiciona)
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Valoracion del Riesgo

En esta etapa se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto y se asocian los controles para su tratamiento.

La probabilidad se basa en
el numero de veces en
gue se pasa por el punto
de riesgo en el periodo de
un ano.

Probabilidad

Definicion Controles

Consecuencias que (Medida que permite
puede ocasionar a la reducir o mitigar un
entidad por la riesgo)

materializacién de un

riesgo.

(Reputacional y

afectacion econdmica)
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Analisis Probabilidad

v" La probabilidad se basa en el nimero de veces en que se pasa por el punto de riesgo en el periodo de un
ano.

v" La probabilidad en riesgos se basa en la exposicion al riesgo, se analiza la frecuencia con la cual se realiza
la actividad, no se basa en eventos.

Algunas Actividades Tipicas de la Entidad

Actividad Frecuencia de la Actividad Probabilidad frente al Riesgo
Planeacion Estratégica 1 vez al afio Muy Baja
Actividades de talento humano, juridica,

N Mensual Media
administrativa
Contabilidad, Cartera Semanal Alta
Tecnologia (incluye disponibilidad de Diaria Muy Alta

aplicativos), tesoreria

“*En materia de tecnologia se tiene en cuenta 1 hora funcionamiento = 1 vez.
Ej: Aplicativo FURAG esta disponible durante 2 meses las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.
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Tabla de Probabilidad

Frecuencia de la Actividad

Muy Baja La actividad se realiza maximo 4 veces por afio.
Baig La actividad se realiza minimo 5 veces al afo y
J maximo 12 veces al ano.
La actividad se realiza minimo 13 veces al afo
Moderada . . y 60%
maximo 365 veces al afo.
La actividad se realiza minimo 365 veces al afo
Alta y 80%

maximo 3660 veces al afo.

Muy Alta La actividad se realiza 3661 veces o mas al afio 100%

Fuente: Curso Riesgo Operativo. Universidad del Rosario. 2020
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Impacto

El impacto se basa en la siguiente tabla, considerando la peérdida reputacional y la afectacion
econdmica o presupuestal.

Afectacion Econdmica (o presupuestal) Pérdida Reputacional

Sélo de conocimiento de algunos servidores de la

Insignificante 20% Perdidas menores a 10 SMLMV .

entidad.
Mayores o iguales a 10 SMLMV y menores a 21 : De conocimiento general de la entidad a nivel interno, de
SMLMV junta directiva y accionistas y/o de proveedores

Mayores o iguales a 21 SMLMV y menores a 318 : Afecta imagen con algunos usuarios que impacten
SMLMV significativamente los objetivos.

Deterioro de imagen con efecto publicitario sostenido a
nivel de sector administrativo, nivel departamental o
municipal.

Mayores o iguales a 318 SMLMV y menores a 2120
SMLMV

Deterioro de imagen a nivel nacional, con efecto

Catastrofico 100% Mayores a 2120 SMLMV o . . .
publicitario sostenido a nivel pais

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020

NOTA: Si se tienen para un mismo riesgo ambos impactos (reputacional y econdmico) que tienen diferentes niveles se
toma el mas alto.

Ej: Para un mismo riesgo se tiene impacto econdémico en nivel Insignificante y reputacional en nivel mayor, se tomaria el
reputaciones que es el de mas impacto. En la redaccion del riesgo se hara énfasis en este ultmo-
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Mapa de Calor

Impacto

Muy Alta

Alta
80%
©
©
i)
= Moderada
o2 Moderado
0,
g 60%
(o]
S
o
Baja
40%
Muy Baja

20%

Insignificante Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020

**Nota Importante:
Frente al analisis de
probabilidad e impacto
no se utiliza criterio de
experto, se deben aplicar
las tablas bajos los
criterios  establecidos,
tanto para probabilidad
como impacto.
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Controles

Medida que permite reducir o mitigar un riesgo.

v" La identificacion de controles se debe realizar para cada riesgo a través de las entrevistas con los
lideres de los procesos y servidores responsables.

v" Los responsables de implementar y monitorear los controles son los lideres de los procesos y
servidores responsables.

----o Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso se ser controles automaticos se identificara el
sistema que realiza la actividad.

____¢ Accion: Se determina mediante verbos en los cuales se identifica la

Estructura . .
para la accion a realizar como parte del control.

descripcion

del control ____, Complemento: Corresponde a los detalles que permiten identificar

claramente el objeto del control.
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Eficiencia de los Controles - Atributos

‘ Eficiencia I‘

Formalizacion
del Control

-

Caracteristicas de Eficiencia

Tipo

Implementacion

Preventivo
Detectivo
Correctivo
Automatico
Manual

Formalizacion del Control

Documentacion

Frecuencia

Evidencia

Documentado

Sin Documentar
Continua

Aleatoria

Registro Sustancial
Registro Material
Sin registro

Peso
49%
33%
16%
49%
25%

“*Nota Importante: Los
atributos de formalizacion
se recogeran de manera
informativa, con el fin de
conocer el entorno del
control y complementar el
analisis con elementos
cualitativos;  éstos no
tienen una incidencia
directa en su efectividad.
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Desplazamiento en la Matriz

Se identifica si los controles reducen la probabilidad o el impacto, para asi reducir
porcentualmente cada variable

Corroctive @ Atacan
< Impacto
Impacto
Preventivos Moy Al
y ° Alta
Detectivos 80%
-]
[1°}
)
;: Moggozada Moderado
Atacan .
probabilidad e

Muy Baja
20%

Insignificante Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
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La metodologia acumulativa busca reducir los niveles de probabilidad e impacto residual,
teniendo en cuenta la eficiencia del control.

Impacto

Muy Alta

100% Extrero

Moderado

Probabilidad

Eficiencia del Control

-
Riesgo Residual i

Insignificante Menor Moderado Mayor Catastroiico
20% 40% 60% 80% 100%
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Estrategia para combatir el riesgo (tratamiento)

Decision que se toma frente a un determinado nivel de riesgo. Se analiza frente al Riesgo
Residual.

Mitigar

Después de realizar un andlisis y
de * considerar los niveles de riesgo se
implementan acciones que mitiguen el

N

nivel de riesgo. No necesarmiente es
un control adicional

Plan
Acci

Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o pélizas.
La responsabilidad econdmica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.
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Estructuracion Mapa de Riesgos (1)

*********************************************************************************************************************************************************************************************************

© : . :
2 i i ‘ | § § ~ Nivelde
£ Impacto Causa ‘Causa Raiz. Descripcion del Rlesgo Fa(_:tor de }FrecuenclaPmbab'hdad; % Impacto %  Severidad !
2 Inmedlata ‘ Riesgo Inherente Inherente T G
o i ‘ - :

Aqu|S|C|on P03|b|||dad de afectamoni
| - de bienes'y | economica por multa vy
i Multay servicios sin sanC|on del ente

AfectaC|on sanC|on deI el regulador debido a la PrOCESOS 120 Moderada 60% 80%
economlca ente cumpllmlentoaqu|S|C|on de bienes y 3 i 3
| regulador delos servicios  sin eI

ireqwsﬂos cumpllmlento de Iosi
“normativos. requisitos normativos.

L A Ml B
|
|
\4

NOTA: Se debe mantener el consecutivo de riesgos, asi el riesgo salga del

mapa no existira otro riesgo con el mismo numero.

Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite ||» Continua
llevar una traza de los riesgos.

Esta informacion la debe administrar la OAP o Gerencia de Riesgos.
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Planes de accion (para la opcion de tratamiento reducir):

posibilidad de error humano funcionales para la

y elevar la productividad del automatizacion de la

proceso.

: : I Fecha Fecha | :
: Plan de Accion ' Responsable ! ' Seguimiento ! Estado
| | . Implementaciéon | Seguimiento | o
Automatizar la listade | : 'Se han adelantado las:
chequeo que utiliza el i i i actividades de i
profesional de contratacion, i i i levantamiento de i
. OficinadeTIC 1 30/11/2020 3010612020 1 requerimientos En curso

1

1

1

|

1

1

1

I

I 3 .
: a fin de reducir la
1

1

1

|

1

1

1

1

1
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Eventos

Riesgo materializado. Los eventos de riesgo son aquellos incidentes que generan o podrian
generar pérdidas a la entidad.

@ Se requiere llevar una Base Historica de Eventos.
v" Este mecanismo genera informacién para que el evento no se vuelva a presentar.
Gestion de ¥ Cuando se trata de riesgos no contemplados en el mapa de riesgos, se requiere
Eventos analizar para su identificacion y tratamiento.
v" Fuentes: Mesa de ayuda, PQRD, Of Juridica, Of. Atenci6n al usuario, entre otros.
v" Frente a riesgos identificados, permite establecer el desempefio del control.

Desempeio Frecuencia del Riesgo
Control = # Eventos == (# veces que se hace la

actividad)
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Indicadores Clave de Riesgo (KRI)

Es una coleccion de datos historicos, por periodos de tiempo, relacionados con algun evento cuyo comportamiento

puede indicar una mayor o menor exposicion a determinados riesgos.

v" No indica la materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente y por lo tanto se debe

investigar.

v Un KRI permite capturar la ocurrencia de un incidente, el cual se asocia a un riesgo identificado previamente y que
es considerado alto, permitiendo con ello llevar un registro de ocurrencias y evaluar a través de su tendencia la

eficacia de los controles que se disponen para mitigarlos

incumplimiento a términos de ley o

PROCESO ASOCIADO INDICADOR METRICA
TIC Tiempo de interrupcion de aplicativos | Numero de horas de interrupcion de
criticos en el mes. aplicativos criticos al mes.
FINANCIERA Reportes emitidos al regulador fuera | Nimero de reportes mensuales
del tiempo establecido remitidos fuera de términos
ATENCION AL USUARIO Reclamos  de  usuarios  por| % solicitudes mensuales fuera de

términos

impacto en la gestion presupuestal

reiteraciones de solicitudes por | % solicitudes reiteradas por tema
conceptos no adecuados
ADMINISTRATIVO Y FINANCIERA | Errores en transacciones y su | Volumen de transacciones al mes

sobre la capacidad disponible

TALENTO HUMANO

Rotacion de personal

% de nuevos empleados que
abandonan el puesto dentro de los
primeros 6 meses.

Fuente: Adaptado de Listado de indicadores y métricas (www.riesgoscero.com)
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MISION
5| CONOCIMIENTO m>w5|r5|~|
ANTES DE ] DELAENTIDAD Objetivos estratégicos
INICIAR CON Planeacidn institucional )

' LA METDDOLOGIA MODELQ DE Caracterizaciones de los procesos !
: “»| OPERACION POR |.|Objetivos de los procesos ;
: PROCESOS Planes, programas o proyectos -
: asociados '
: PASO | poLiTICA DE T — ;
ADMINISTRACION|-- 3 d':f:r:c"‘m"?: y
: DE RIESGOS f
§ — [2.1.1 Contexto interno .
: -»[2.1 Establecimientol b 1.2 Contexto externo
: PASO X del contexto  [#2.1.3 Contexto del proceso

METODOLOGIA : IDENTIFICACION| [2.1.4 Identificacian de activos
b DE RIESGOS i

PARA LA H 2.2 Identificacion| _Faenicas pr—r—
= H : para identificacidn de
ADMINISTRACION : > de riesgos riesgos
DE RIESGOS :
é T 3.1.1 Causas y fuentes de riesgo
: 5 ;”;22;';:_.? % 1812 Calculo de la probabilidad
: (3.1.3 Andlisis de consecuendas de impacto
E - (3.2.1 Andlisis preliminar (riesgo inherente)
: PASO i =1 a2 Ew-aluamun de L---»3.2.2 Valoracion de los controles
: VALORACION | ¢ Riesgos ; . : .
: o‘ DE RIESBOS [ 3.2.3 Nivel de riesgo (riesgo residual)
E .. e T;?SI:.EEED y H--¥Matriz de responsabilidades |
;) — En Comunicacion y Consulta se elimina y se
T +»[ 34 Seguimiento |...yReportes periodicos | reemplaza por 2 titulos asi
sdconsutacaspecto | L > Lineamientos riesgos relacionados con posibles
TRANSVERSAL) actos de corrupcion se adiciona

Lineamientos riesgos de seguridad digital se
13 adiciona
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@ 7395656 Fax: 7395657

% Linea gratuita de atencién al usuario: 018000 917770
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